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資　料

医療機関における患者情報の取り扱い事故に関する経年変化
－個人情報保護法制定後10年間の分析－

品川佳満＊1　橋本勇人＊2

１．はじめに
　現在，医療分野における情報の電子化が急速に進
展し，また，それを取り巻く情報技術もめまぐるし
く変化している．具体的には，1999年に容認された
診療録等の電子媒体への保存（厚生省通知1999年4
月22日）をきっかけに電子カルテシステムの導入
が本格的に始まり，その後まもなく，レセプトの電
子化（オンライン請求）が義務化（厚生労働省通知
2006年4月10日）され，最近では処方箋の電子化実
現へ向けた検討もされている．情報技術に関しては，
USB メモリやポータブルハードディスクなどの保
存媒体は年々大容量化し，タブレット端末やスマー
トフォンといった携帯性にすぐれたデバイスが市場
に普及してきている1）．
　このような背景の中，電子署名法（2001年4月1日
施行），e- 文書法（2005年4月1日施行）といった情
報化をとりまく法的環境も整備され，なかでも個
人情報の適正な取り扱いを定めた個人情報保護法
（2003年5月30日制定，2005年4月1日全面施行）や
それを受けたガイドラインは†1），高度情報通信社
会において重要な役割を担っている．
　しかし，法的環境が整備されても，個人情報の漏
えい・流出事故は，日々発生しており新聞等のメディ
アで取り上げられている．日本ネットワークセキュ
リティ協会の報告では，このような報道データをも
とに全業種の事故を対象に，原因，媒体，漏えい規
模，漏えい情報等について集計し，経年分析や想定
損害賠償額の算出を行っている2）．この報告では「医
療，福祉」業種について，数多くの事故が発生して
いることが示されている．また，患者情報の取り扱
い事故について分析した研究報告として，2005年か
ら2007年の報道データを対象に医療情報に関する事
故の原因や媒体を分析したものや3），いくつかの事

故事例から事故防止策に関する解説を行ったものが
ある4-6）．筆者らも事故に含まれていた医療情報の内
容や関わった専門職種などの医療分野の特徴に着目
して2008年から2012年の患者の個人情報事故（電子
媒体が関係したもの）を分析した研究7），医療系学
生が関わった患者情報に関する事故を分析した研究
などを行ってきた8）．
　しかし，個人情報保護法が制定され10年以上が経
過した現在，それを受けたガイドライン等は9），情
報技術の変化に対応し改正されているが，このよう
な法規制が医療機関に対して，その後どのような影
響をもたらしているのかは明らかになっていない．
法制度と情報技術の変化に着目して，比較的長い期
間にわたる患者の個人情報事故の傾向を分析するこ
とは，今後の適切な事故の防止策や対応策を考えて
いくうえで，十分意義がある．
　そこで，本研究では個人情報保護法制定後（全面
施行前）の2004年から2013年の10年間に公表や報道
された医療機関で起きた患者情報の取り扱い事故に
関して，その原因や媒体等の経年変化を明らかにす
ることを目的とした．そして，本稿ではそれを規制
する法の効果および情報技術の変化との観点から考
察していく．

２．方法
２. １　分析対象
　個人情報保護法制定（2003年）から全面施行（2005
年）の中間年にあたる2004年1月から2013年12月の
10年間に公表・報道された医療機関における患者情
報の取り扱い事故に関する記事を分析対象とした．

２. ２　データ収集
　記事の収集は，情報セキュリティや個人情報関連
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のニュース配信サイトである「Security NEXT」10） 

の個人情報漏えい事件・事故一覧，全国47都道府県・
52参加新聞社と共同通信の内外ニュースサイトであ
る「47NEWS」11），朝日新聞記事データベース「聞
蔵Ⅱテキスト・フォーライブラリー」12）を利用し，
医療機関における患者情報の取り扱い事故記事を収
集した．また，検索エンジンで発見できた事故記事
も収集した．収集した記事をもとに，当該病院もし
くはその管轄機関のホームページから事故報告が発
見できた場合は，その情報も収集した． 
　
２. ３　分析項目
　収集した記事より，事故の「公表年」，「媒体」，「原
因」，「発生場所」，「事故人数（事故1件あたりに含
まれていた患者情報の人数）」について抽出した． 
　
２. ４　分析方法
　「媒体」，「原因」，「発生場所」は，公表・報道記

事の記述を抽出後，内容を整理・分類し，類似性の
あるものを統合した上で集計用のカテゴリを作成し
た．その後，各事故がどのカテゴリに該当するか再
確認し，年毎の合計に対する割合を算出した．「事
故人数」については，5区分にカテゴリ化（1人以上
－10人未満，10－100，100－1,000，1,000－10,000，
10,000人以上）した上で集計を行った．項目毎に集
計結果を表にまとめ，事故件数や割合をもとに，経
年変化について分析し，それを法規制の効果および
情報技術の変化の観点から考察を行った． 

３．結果
３. １　事故の件数
　本研究で収集できた事故データは，486件であっ
た．表1に2004年から2013年の各年に公表・報道さ
れた患者情報の取り扱い事故の件数を示す．個人情
報保護法全面施行前の2004年および，2010年は他の
年と比較すると報告件数が少なかったが，その他の

表1　公表年別患者情報の取り扱い事故の件数

表2　公表年別患者情報の取り扱い事故の媒体

公表年※ 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 合計
事故件数 22 44 41 69 65 55 28 56 59 47 486
※　医療機関が事故を公表した年としているが，不明な場合は新聞等のメディアが報道した年を用いている（表2～5についても同様）．

媒体 公表年 合計2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
デジタル系

パソコン（ノート
パソコンを含む）

10 24 20 37 24 19 8 11 13 10 176
(  43.5 ) (  53.3 ) (  48.8 ) (  48.1 ) (  34.8 ) (  33.9 ) (  27.6 ) (  18.3 ) (  20.6 ) (  20.8 ) (  34.4 )

USB メモリ・
ハードディスク

0 4 7 25 19 23 9 25 31 16 159
(   0.0 ) (   8.9 ) (  17.1 ) (  32.5 ) (  27.5 ) (  41.1 ) (  31.0 ) (  41.7 ) (  49.2 ) (  33.3 ) (  31.1 )

その他の
可搬型媒体※1

1 2 0 2 5 0 2 1 3 2 18
(   4.3 ) (   4.4 ) (   0.0 ) (   2.6 ) (   7.2 ) (   0.0 ) (   6.9 ) (   1.7 ) (   4.8 ) (   4.2 ) (   3.5 )

その他※2 0 1 2 3 2 0 0 1 1 0 10
(   0.0 ) (   2.2 ) (   4.9 ) (   3.9 ) (   2.9 ) (   0.0 ) (   0.0 ) (   1.7 ) (   1.6 ) (   0.0 ) (   2.0 )

デジタル系合計 11 31 29 67 50 42 19 38 48 28 363
(  47.8 ) (  68.9 ) (  70.7 ) (  87.0 ) (  72.5 ) (  75.0 ) (  65.5 ) (  63.3 ) (  76.2 ) (  58.3 ) (  71.0 )

アナログ系
紙・フィルム 10 13 11 9 17 13 10 20 14 19 136

(  43.5 ) (  28.9 ) (  26.8 ) (  11.7 ) (  24.6 ) (  23.2 ) (  34.5 ) (  33.3 ) (  22.2 ) (  39.6 ) (  26.6 )
その他※2 1 0 0 0 0 0 0 1 0 0 2

(   4.3 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   1.7 ) (   0.0 ) (   0.0 ) (   0.4 )
アナログ系合計 11 13 11 9 17 13 10 21 14 19 138

(  47.8 ) (  28.9 ) (  26.8 ) (  11.7 ) (  24.6 ) (  23.2 ) (  34.5 ) (  35.0 ) (  22.2 ) (  39.6 ) (  27.0 )
不明※3 1 1 1 1 2 1 0 1 1 1 10

(   4.3 ) (   2.2 ) (   2.4 ) (   1.3 ) (   2.9 ) (   1.8 ) (   0.0 ) (   1.7 ) (   1.6 ) (   2.1 ) (   2.0 )
合計※4 23 45 41 77 69 56 29 60 63 48 511

( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 )
表中の数値は事故件数，( ) 内は，各年の合計に対する割合 %( 表3～5についても同様 )．
※1　SD カードやフロッピーディスクなど．
※2　デジタル系媒体は電子手帳やデジタルカメラなど，アナログ系媒体はビデオテープなど．
※3　記事に記載がないものを含む（表3～5についても同様）．
※4　1件の事故で複数種のメディアを紛失したり盗難にあったケースがあるため，表1の事故件数とは一致していない．
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年については1年あたり40件台から60件台の事故が
報告されていた． 
　
３. ２　事故の媒体
　表2に公表年別の事故媒体を示す．媒体はデジタ
ル系とアナログ系に分けて示している．2005年以降
デジタル系媒体の方がアナログ系媒体と比較して報
告件数が多く，事故報告の中心となっているが，ア
ナログ系媒体（紙・フィルム）も毎年一定件数発生
している． 
　デジタル系媒体では，「パソコン（ノートパソコ
ンを含む）」は，2007年までは媒体の約半数を占め
ていたが，その後徐々に減少し2011年以降は2割程
度にまで減少している．それに代わって，「USB メ
モリ・ハードディスク」は，2007年以降急増し，お
おむね3割以上で今日に至っている．

３. ３　事故の原因
　表3に公表年別に求めた事故の原因を示す．2006
年以降は，「盗難」と「紛失（所在不明）」が原因
の中心であった．「紛失」が占める割合は，徐々に
増加しており，2004年と2005年は1割から2割程度で
あったものが，ここ2年は5割程度まで増加している．

「盗難」，「置き忘れ」は，毎年一定件数発生している．
　「ウイルス感染」によるファイル共有ソフト（主

に Winny）からの流出事故は2005年に出現し，そ
の後件数は徐々に増加している．しかし，2007年の
12件を最高にその後減少し，2010年以降は報告され
ていない．一方，「SNS への書き込み」による事故
については，2010年まではほとんどみられていな
かったが，2011年以降報告され始めている．
　その他，「FAX誤送信，誤送付・交付」に関する
事故報告の割合は，近年増加がみられた．「廃棄の
事故」は，2004年には，その年の約20%を占めていた．
その後はいったん報告がなくなったが，2007年以降
再度報告されている．退職者が情報を持ち出し開業
時に患者へ案内状を送るといった「目的外使用」に
関する事故は，個人情報保護法全面施行時の2005年
には8件報告されていたが，その後激減している．

３. ４　事故の発生場所
　表4に公表年別に求めた事故の発生場所を示す．
発生場所については，年毎にばらつきがあり，特に
経年変化はみられない．

３. ５　事故1件あたりの患者情報の人数
　表5に公表年別に求めた事故1件あたりに含まれて
いた患者情報の人数を示す．「10－100人」，「100－
1,000人」の患者情報が含まれていたケースが事故
の中心であった．しかし，「1－10人」といった少人

表3　公表年別患者情報の取り扱い事故の原因

原因 公表年 合計2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
紛失（所在不明） 2 7 10 27 25 19 11 20 29 22 172

(   9.1 ) (  15.9 ) (  24.4 ) (  39.1 ) (  38.5 ) (  34.5 ) (  39.3 ) (  35.7 ) (  49.2 ) (  46.8 ) (  35.4 )
盗難 9 17 15 19 15 21 10 18 14 10 148

(  40.9 ) (  38.6 ) (  36.6 ) (  27.5 ) (  23.1 ) (  38.2 ) (  35.7 ) (  32.1 ) (  23.7 ) (  21.3 ) (  30.5 )
置き忘れ※1 1 2 1 5 5 5 0 2 4 1 26

(   4.5 ) (   4.5 ) (   2.4 ) (   7.2 ) (   7.7 ) (   9.1 ) (   0.0 ) (   3.6 ) (   6.8 ) (   2.1 ) (   5.3 )
ウイルス感染

（ファイル共有ソフト）
0 5 9 12 8 3 0 0 0 0 37

(   0.0 ) (  11.4 ) (  22.0 ) (  17.4 ) (  12.3 ) (   5.5 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   7.6 )
メール誤送信 0 0 0 2 0 0 0 1 1 0 4

(   0.0 ) (   0.0 ) (   0.0 ) (   2.9 ) (   0.0 ) (   0.0 ) (   0.0 ) (   1.8 ) (   1.7 ) (   0.0 ) (   0.8 )
SNS への書き込み 0 0 0 0 1 0 0 1 2 1 5

(   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   1.5 ) (   0.0 ) (   0.0 ) (   1.8 ) (   3.4 ) (   2.1 ) (   1.0 )
FAX誤送信，
誤送付・交付

0 4 3 1 6 5 5 12 4 11 51
(   0.0 ) (   9.1 ) (   7.3 ) (   1.4 ) (   9.2 ) (   9.1 ) (  17.9 ) (  21.4 ) (   6.8 ) (  23.4 ) (  10.5 )

廃棄の事故※2 5 0 0 1 2 1 2 2 4 0 17
(  22.7 ) (   0.0 ) (   0.0 ) (   1.4 ) (   3.1 ) (   1.8 ) (   7.1 ) (   3.6 ) (   6.8 ) (   0.0 ) (   3.5 )

目的外使用 0 8 0 1 1 0 0 0 0 0 10
(   0.0 ) (  18.2 ) (   0.0 ) (   1.4 ) (   1.5 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   0.0 ) (   2.1 )

その他※3，不明 5 1 3 1 2 1 0 0 1 2 16
(  22.7 ) (   2.3 ) (   7.3 ) (   1.4 ) (   3.1 ) (   1.8 ) (   0.0 ) (   0.0 ) (   1.7 ) (   4.3 ) (   3.3 )

合計 22 44 41 69 65 55 28 56 59 47 486
( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 )

※1　置き忘れているものが明確なもの．不明なものは紛失（所在不明）に分類している．
※2　裁断処理せず廃棄，誤廃棄，飛散など．
※3　誤掲載，無断コピーなど．
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数の患者情報を含んだ事故が2007年までは1割程度
であったものが，以降増加している．他方，「1,000
人以上（10,000人以上を含む）」の患者情報を含む
大規模な事故は，2004年から発生している．

４．考察
　10年間の患者情報の取り扱い事故について分析し
た結果，事故の発生場所については，経年変化はみ
られなかったが，その他の項目については，法の施
行や情報技術の変化が影響したと考えられる経年変
化が確認できた．以下，順次考察する．

４. １　事故件数と人数の経年変化
　事故件数について，2004年と2010年を除いて毎年
40件以上の事故が発生している．そのうち，2010年
の報告件数が少なかった原因は不明であるが，2004
年については2005年に個人情報保護法が全面施行さ
れたことから，その前後で報告件数が異なったと推
測される．法全面施行後は，事故件数が増えたとい

うよりは，報告されるようになったのではなかろう
か．
　事故1件あたりに含まれていた患者情報の人数に
ついては，経年変化として顕著に表れているのは，
1－10人のカテゴリが増加している点であるが，そ
の他のカテゴリに大きな変化はみられない．1,000
人以上の大規模な患者情報を含んだ事故は，個人情
報保護法全面施行前から発生しており，ここ10年の
情報技術の進歩に伴い漏えい人数が増加しているわ
けではない．つまり，大規模な個人情報事故は，こ
こ10年間にみられた小型可搬型媒体の普及以前の技
術進歩から発生していると推測される．10人未満の
事故が増加しているのは，関係機関の個人情報に対
する重要性の認識が浸透した結果と推測される．

４. ２　事故媒体の経年変化
　日本ネットワークセキュリティ協会（以下
JNSA）の調査では，紙を媒体とする個人情報事故
が大部分を占める結果となっており，全業種の場合

表4　公表年別患者情報の取り扱い事故の発生場所

表5　公表年別事故1件あたりに含まれていた患者情報の人数

場所 公表年 合計2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
院内 11 22 12 29 23 26 17 34 22 27 223

(  50.0 ) (  50.0 ) (  29.3 ) (  42.0 ) (  35.4 ) (  47.3 ) (  60.7 ) (  60.7 ) (  37.3 ) (  57.4 ) (  45.9 )
院外 9 20 26 34 27 24 8 18 27 15 208

(  40.9 ) (  45.5 ) (  63.4 ) (  49.3 ) (  41.5 ) (  43.6 ) (  28.6 ) (  32.1 ) (  45.8 ) (  31.9 ) (  42.8 )
院内・院外不明※ 0 2 2 3 12 4 3 3 8 4 41

(   0.0 ) (   4.5 ) (   4.9 ) (   4.3 ) (  18.5 ) (   7.3 ) (  10.7 ) (   5.4 ) (  13.6 ) (   8.5 ) (   8.4 )
不明 2 0 1 3 3 1 0 1 2 1 14

(   9.1 ) (   0.0 ) (   2.4 ) (   4.3 ) (   4.6 ) (   1.8 ) (   0.0 ) (   1.8 ) (   3.4 ) (   2.1 ) (   2.9 )
合計 22 44 41 69 65 55 28 56 59 47 486

( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 )
※　 院内および院外に心当たりがあり，両方を探すなどしているもの．また，携帯電話等から SNS への書き込みのよ

うな特定の場所によらないものを含む．

人数※
（以上－未満）

公表年 合計2004 2005 2006 2007 2008 2009 2010 2011 2012 2013
1－10人 3 6 7 7 14 15 10 14 13 18 107

(  13.6 ) (  13.6 ) (  17.1 ) (  10.1 ) (  21.5 ) (  27.3 ) (  35.7 ) (  25.0 ) (  22.0 ) (  38.3 ) (  22.0 )
10－100人 6 15 15 22 21 18 7 15 14 10 143

(  27.3 ) (  34.1 ) (  36.6 ) (  31.9 ) (  32.3 ) (  32.7 ) (  25.0 ) (  26.8 ) (  23.7 ) (  21.3 ) (  29.4 )
100－1,000人 4 17 9 23 18 17 7 16 25 13 149

(  18.2 ) (  38.6 ) (  22.0 ) (  33.3 ) (  27.7 ) (  30.9 ) (  25.0 ) (  28.6 ) (  42.4 ) (  27.7 ) (  30.7 )
1,000－10,000人 4 3 4 11 7 3 3 7 3 5 50

(  18.2 ) (   6.8 ) (   9.8 ) (  15.9 ) (  10.8 ) (   5.5 ) (  10.7 ) (  12.5 ) (   5.1 ) (  10.6 ) (  10.3 )
10,000人以上 0 2 2 3 1 0 0 2 1 0 11

(   0.0 ) (   4.5 ) (   4.9 ) (   4.3 ) (   1.5 ) (   0.0 ) (   0.0 ) (   3.6 ) (   1.7 ) (   0.0 ) (   2.3 )
不明 5 1 4 3 4 2 1 2 3 1 26

(  22.7 ) (   2.3 ) (   9.8 ) (   4.3 ) (   6.2 ) (   3.6 ) (   3.6 ) (   3.6 ) (   5.1 ) (   2.1 ) (   5.3 )
合計 22 44 41 69 65 55 28 56 59 47 486

( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 ) ( 100.0 )
※　原則人数であるが，記事に件数しか記載されていない場合は，件数で処理している．
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2005年～2008年では約4割から5割，2009年～2011年
では約7割が紙媒体の事故である2）．その中で「医療，
福祉」分野は，2011年の時点で56%が紙媒体である．
本研究では，全般的にみると電子媒体が7割，紙媒
体が3割程度であり，比率の面では一致していない．
これはデータ収集法の違いや医療機関に限定してい
ることが考えられる．とはいえ，デジタル系媒体に
限らず紙媒体由来の事故が毎年コンスタントに発生
している傾向は一致している．現在，情報技術の進
展から，電子媒体に注目が集まる傾向にあるが，紙
媒体による事故（例えば，FAX 誤送信，誤送付・
交付）は，記載内容が直接第三者の目に触れてしま
う「事故＝漏えい・流出」という結果をもたらす．
機微な個人情報を扱っている医療機関においては，
紙媒体に起因する情報漏えい・流出事故に注意を払
い，事故を防止する必要もある．
　パソコンを媒体とする事故の割合は減少してお
り，JNSA の報告と一致している2）．これは，相澤
の報告で述べられているように，ノート PC のリス
ク認識，盗難防止策の実施，PC の持ち出し・持ち
込み制限といった対策が減少に繋がったと考えられ
る13）．しかし，それだけではなく，USB メモリな
どポケットに入る程度に小型化した大容量記録媒体
の普及といった技術進歩が，ノート PC を持ち歩く
必要性を減少させたとも考えられる．実際，本研究
では USB メモリなどの可搬型媒体の事故が増加し
ていることが確認できた．ただし，可搬型媒体の事
故増加は，あらゆる業種でみられるわけではない．
JNSA の報告では，2006年以降全体の1割程度で推
移している2）．この結果の違いは，医療機関では，
技術進歩に対して現場のルール作りが遅れている可
能性があることを示すものともいえる．もちろん，
このような状況にいち早く対応し，USB メモリ等
による事故の防止対策を実践しているところや14-16）， 
利用ルールを設けている機関も多くあるが，その
ルール自体が遵守されない現状もある7）．そのため， 
PDCA サイクルにもとづく個人情報の取り扱いに
関する職場のルール改訂が必要となる．

４. ３　事故原因の経年変化
　事故原因は，顕著な経年変化があった．主要な事
故原因である紛失が増加傾向にあるのは，先に分析
した USB メモリを中心とした小型の可搬型媒体の
利用とその事故の増加が要因の一つと言えよう．
　ファイル共有ソフトからの情報漏えい事故につい
ては，2005年に報告が始まり2007年をピークにその
後減少し，2010年以降は報告されていない．これは，
ファイル共有ソフトの危険性に対する認識や技術的

対策（ウイルス対策ソフトなど），そしてガイドラ
イン9）によるファイル共有ソフトの禁止に代表され
る制度の整備がなされたことによる効果であると考
えられる．他方で，2011年からソーシャルネットワー
キングサービス（SNS）への患者情報の書き込み事
故が数件発生している．近年のスマートフォンの急
速な普及1）を考えると，今後 SNS への書き込みに
よる情報漏えい事故，もしくはプライバシー侵害に
ついては，注意が必要である17,18）．SNSでの事故は，
書き込まれた内容から必ずしも個人情報保護法に抵
触するものではないが，組織に対する信頼性の低下
という重大な結果をもたらす．法的な側面だけを考
えて対策を行うのではなく，情報モラル等の教育も
合わせて必要になってくると考えられる．
　FAX 誤送信，誤送付・交付に関する事故は，こ
こ数年において事故の割合が増加傾向にある．これ
らの事故は主に紙を媒体とする事故であり，従来か
ら発生している事故である．にもかかわらず事故の
報告が増加傾向にあることは，情報公開の進展に伴
い，小さな事故においても報告を行う機関が増加し
ているためであると考えられる．実際，事故1件あ
たりに含まれていた患者情報の人数について，1－
10人の事故割合が増加していることからも推察でき
る．
　廃棄に関する事故は2004年，目的外使用による事
故は2005年に目立って多い．これらの具体的な事故
の内容は，廃棄事故については「裁断処理されてい
ない個人情報の廃棄」，目的外使用は「開業案内の
送付」といったものである．事故報告が集中した背
景には，2003年の個人情報保護法の制定，2005年の
全面施行の過渡期に起きたことがあると考えられ
る．言い換えると，その後，目的外使用がほとんど
報告されていないことから，個人情報の取り扱いに
対する法による効果の表れともいえる．なお，廃棄
に関する事故は，2007年以降再び報告され始めてい
るが，一定のルールが決められたうえでの，明白
な誤った廃棄や運搬中の飛散といったヒューマンエ
ラーに起因する事故に移ってきている． 

４. ４　 法施行による効果と情報技術の変化が及ぼ
す影響

　すべてのことを説明できるわけではないが，個人
情報保護法の施行による効果，情報技術の変化が事
故に及ぼす影響という観点からまとめると，以下の
ことが言えよう．
　個人情報保護法全面施行前には，目的外使用や廃
棄方法が決まっていないことなどによる事故が多く
あったが，施行後は激減している．法制度施行以前
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は，許されていると考えられていた患者の個人情報
を開業案内に利用する行為が，個人情報保護法の利
用目的による制限（法第16条）に抵触することが明
確になったためであると考えられる．廃棄に関して
は，安全管理措置（法第20条）を受けて，シュレッ
ダー処理せず廃棄するといったことが減少したため
と考えられる．
　情報技術の変化に影響を受けたものとしては，
ファイル共有ソフトの出現からウイルス対策ソフト
による技術的な対応等による減少，USB メモリな
ど小型可搬型媒体の利用による事故の増加がある．
また，最近では SNS への書き込み事故といったス
マートフォンを代表とするモバイル端末の普及によ
るものが新たに出現してきている．
　なお，ファイル共有ソフトによる事故の減少は，
技術的な対応と制度的な規制，さらには事故の報道
や現場の教育よる危険性の認識の浸透があいまって
激減することができたと言えよう．技術の進歩に対
応し，制度（ガイドライン）も改正されてきている
が，現場のすべての医療機関が必ずしもこれに対応
できていない可能性もある．このようにみてくると，
絶えず変化する情報技術に即座に対応できる／でき
ないといった事態も想定される．この場合には，“倫
理や常識までも含む広い意味での情報教育”が最大

の防止策になると考えられる．
　
５．おわりに
　2004年から2013年における医療機関の患者情報の
取り扱い事故について，原因や媒体等の経年変化を
明らかにすることを目的に分析を行った．本研究で
は，公表データのみを取り扱ったため，個人情報漏
えい事故全体に対する氷山の一角を分析したにすぎ
ない．また，医療機関自らが事故公表したものが大
部分であり，このような機関は，個人情報の取り扱
いに対して高い意識をもっていると考えることもで
きる．そのため，結果においてメディアバイアスの
影響を受けている可能性もある．これらの点は，本
研究法の限界であるが，結果として，原因や媒体に
ついて経年変化が見られ，時代にあった対策や対応，
教育が必要であることが明らかとなった． 
　クラウドサービスの整備が進み，すでに普及が始
まっている．また，2013年5月24日にマイナンバー
法が成立し，2016年1月からの利用が予定されてい
る．これらの技術の変化や法整備によりビッグデー
タに代表される情報の活用に期待が寄せられる一方
で，情報漏えいや，なりすまし被害などの危険性も
指摘されている．今後も継続して事故の傾向を観察
していく必要がある．

注
†１） 個人情報保護法の所管は，消費者庁であり，平成25年10月1日現在，27分野40のガイドラインが作成されている．

このうち，医療関係で重要なのが厚生労働省所管の「医療情報システムの安全管理に関するガイドライン」9）と「医
療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」19）である．
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